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Безопасность в среде kublr docker k8s

● Оценка безопасности распределенной 
системы
○ оценка безопасности каждого компонента
○ самый незащищенный компонент определяет общий 

уровень

● Обеспечение безопасности - это:
○ защита компонент 
○ защита данных при передаче между ними



Клиент-серверная архитектура docker



Безопасность клиент-серверной архитектуры 
docker 



Безопасность среды docker и k8s

● Изоляция контейнеров (валидные конфигурации)
○ друг от друга
○ контейнеров и ОС
○ ограничение используемых ресурсов

● Контроль Runtime - среды
● Безопасный деплоймент контейнеров



Атака в среде docker



Механизмы изоляции контейнеров
● системные механизмы

○ пространства имен (namespaces)
○ cgroups 
○ seccomp
○ ограничение linux capabilities
○ MAC  в SeLinux (RedHat) / AppArmor (Debian) 
○ непривилегированные пользователи ОС

● контроллер допуска PodSecurityPolicy



Безопасная конфигурация k8s

● Проблемы: 
○ k8s - распределенная очень сложная система

● Решение:
○ готовые решения проверки конфигурации среды k8s  CIS 

security benchmark
■ kube-bench (Aqua Security) 
■ docker-bench-security (docker)

○ разработка тестов для собственных контейнеров



Пример использования kube-bench



Пример использования 
docker-bench-security



Hard multi-tenancy

● Проблемы: 
○ ни один из контейнеров не доверяет другому
○ механизмы изоляции контейнеров потенциально 

уязвимы

● Решение:
○ двойной контроль доступа в механизмах изоляции



gvisor



Сетевые политики
● традиционный Firewall

○ использование статических IP адресов
○ использование статических диапазонов портов, в том 

числе для SNAT / DNAT
● Firewall для среды k8s

○ быстрая смена IP адресов
○ сервис “service discovery” для определения IP адресов и 

портов
○ состояние системы хранится в etcd



Реализация сетевых политик

● CNI плагины 
○ calico
○ cilium
○ kube-router

● правила сетевых политик
○ ingress и egress правила
○ фильтрация по портам, ip 

адресам, пространствам 
имен namespaces, именам pod

○ правила stateful



Деплоймент контейнеров

● Защита от MiTM атак 
● Ограничение доступа к образам посредством RBAC
● Безопасность образов

○ образы без известных уязвимостей 
○ образы без вредоносного кода



 Content trust

● стандартный механизм, реализован в docker
● проверка сертификата издателя
● проверка целостности образа при загрузке в 

репозиторий
● проверка целостности образа при загрузке демоном 

docker
● управление через переменную среды 

DOCKER_CONTENT_TRUST 



Атака через репозиторий



Функции репозитория
● управление образами
● авторизация пользователей
● RBAC
● статическое сканирование образов
● проверка целостности



Docker trusted registry

● авторизация и RBAC
● поддержка ContentTrust
● статическое сканирование с использованием БД CVE

○ идентификация ПО каждого слоя
○ сканирование бинарных файлов
○ поиск уязвимостей в статистически слинкованных 

модулях
○ поиск уязвимостей при сборке с нестандартными 

именами



Сканер clair

● статическое сканирование образов
○ идентификация ПО каждого слоя

● обновление БД CVE 
○ alpinelinux, debian, linux-oracle, redhat, ubuntu 

● ограничение повторного сканирования
○ индексирование и хранение результатов в собственной 

БД
○ повторное сканирование после обновления БД CVE



Portus

● дружелюбный веб-интерфейс для docker репозитория
● функции поиска и работа с тэгами
● сервис авторизации 

○ LDAP
○ OAuth
○ OpenID

● собственный RBAC 
● мониторинг и аудит действий пользователей 
● поддержка clair



Portus: пример деплоймента



Portus: пример деплоймента



dagda

● статический анализ уязвимостей
○ анализ версий ПО 
○ CVE, BID, RHSA, RHBA 

● обнаружения подозрительного ПО
○ статический анализ контейнеров
○ антивирус ClamAV 

● интегрирован в Sysdig Falco 
○ как сканер образов
○ как мониторинг контейнеров во время выполнения  



kublr: как мы строили безопасную 
среду
Ключевые моменты в обеспечении безопасности:

● безопасность хостовых ОС
● безопасный деплоймент контейнеров
● выявление и обновление уязвимого ПО

Проблемы безопасности:

● сложная конфигурация системы
● отсутствие универсальных средств оценки конфигурации 
● использование недоверенных образов и/или уязвимого ПО



Спасибо! 


